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Abstrakt

Przedmiot badan: Przedmiotem badania jest wyrok TSUE z dnia 1 pazdziernika 2019 r. w spra-
wie C-673/17 (Planet 49). W niniejszym artykule przedstawiona zostata analiza problemu prze-
twarzania danych osobowych w zakresie obowiazkéw informacyjnych i warunkéw udzielenia
zgody, wymaganych przez RODO, w sytuacji przetwarzania danych osobowych przez informa-
tyczne narzg¢dzia zbierania danych, ktore wywieraja wplyw na sfer¢ prywatno$ci uzytkownika
sieci facznosci elektronicznej jako informacje, w tym dane osobowe przechowywane w urzadze-
niach koncowych, stuzace zdalnej identyfikacji i $ledzeniu uzytkownikow koncowych.

Cel badawczy: Celem badawczym artykutu jest ocena rozwigzan prawnych dotyczacych obo-
wiazkow stosowania plikdw cookies jako jednej z technologii, ktéra przechowuje informacje
na urzadzeniach uzytkownikow koncowych lub uzyskuje do tych informacji dostep. W aktual-
nym stanie prawnym brak jest legalnej definicji plikow cookie nie tylko ze wzgledu na to, ze
nie jest to jedyna technologia, pozwalajaca na zbieranie informacji z urzagdzen koncowych, ale
takze z uwagi na rozne zrodta pochodzenia plikow cookie i ich funkcje (np. cookie analityczne,
marketingowe, zwigzane z bezpieczenstwem). Pliki cookie instalowane na urzadzeniu konco-
wym uzytkownika mogg zawiera¢ numer przypisany do danych rejestracyjnych uzytkownika.
Oznacza to, ze skojarzenie takiego numeru z danymi osobowymi uzytkownika powoduje per-
sonalizacj¢ danych przechowywanych przez pliki cookie, wobec czego zbieranie danych za
pomoca tych plikow moze by¢ przetwarzaniem danych osobowych. Jedng z form zautomatyzo-
wanego przetwarzania danych osobowych, ktére polega na wykorzystaniu danych osobowych
do oceny niektoérych czynnikdw osobowych osoby fizycznej jest profilowanie. Przetwarzanie
danych osobowych uwarunkowane jest zaistnieniem przestanek dopuszczalnosci przetwarzania
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danych wskazanych w art. 6 i 9 RODO, wsrdd ktorych znajduje si¢ zgoda podmiotu danych.
Zgoda jako jedna z niezaleznych podstaw przetwarzania danych osobowych ma na celu za-
gwarantowanie autonomii informacyjnej podmiotu danych w sytuacji, gdy to wlasnie od jego
decyzji zalezy mozliwos$¢ przetwarzania danych. Dla zakwalifikowania danego dziatania lub
o$wiadczenia jako wyrazenie zgody konieczne jest kumulatywne wystapienie jej elementow
konstrukcyjnych, wymienionych w art. 7 RODO, ktorych spetnienie konieczne jest takze w wa-
runkach wyrazania o$wiadczen on-line.

Metoda badawcza: Stosujac metod¢ prawno-porownawcza, przeprowadzona zostata anali-
za obowigzujacych przepisow z uwzglednieniem tego, ze Trybunat w Luksemburgu w wyroku
z 1 pazdziernika 2019 r. w sprawie C-673/17 (Planet 49) wypowiedziat si¢ na temat zgody na
zamieszczenie plikow cookie o funkcji marketingowej oraz zakresu informacji, jakich nalezy
udzieli¢ przy pozyskiwaniu takiej zgody.

Wyniki: Zamieszczenie plikow cookies o tresci marketingowej wymaga zgody, spetnienia wa-
runkow jej pozyskiwania oraz zachowania standardow informacyjnych zgodnych z RODO.

Stowa kluczowe: zgoda na przetwarzanie, pliki cookie.

1. Wstep

Nie ma odwrotu od zycia w sieci. Wszyscy widzimy korzysci z e-commerce,
z funkcjonowania serwisoOw spolecznosciowych czy e-administracji. Koszty
tych udogodnien sa zwiagzane z zagrozeniem dla prywatnosci i autonomii woli
jednostki, a takze wigkszg eskpozycja na manipulacj¢ on-line. Napigcie miedzy
jawnoscig zycia a prywatnosciag zyskuje nowy wymiar, nie zawsze oczywisty
dla jednostki, z ktorej danych korzysta si¢ w celach czesto dla niej niewiado-
mych, nieoczywistych lub wobec niej ujawnionych. Dzieje si¢ tak w duzej mie-
rze za sprawg naszej nieSwiadomosci co do skutkow korzystania z technologii'.
Jednym z tych skutkéw pozostaje powszechnie stosowane profilowanie, kto-
rego immanentng cechg jest dokonywanie zautomatyzowanego przetwarzania
danych osobowych do oceny niektorych czynnikéw osobowych osoby fizycz-
nej, w szczegbdlnosci do analizy Iub prognozy roznych aspektow jej funkcjo-
nowania. Przetwarzanie danych osobowych nie w kazdym przypadku wymaga
zgody. Wielokrotnie wynika ono z innych podstaw niz zgoda osoby, ktorej dane
dotycza. Tym bardziej istotne wydaja si¢ kwestie bedace przedmiotem dokony-
wanej tu analizy, czyli to, kiedy mamy do czynienia ze zgodg na przetwarzanie
i z przetwarzaniem danych osobowych jako takich, a takze to, kiedy mamy do
czynienia z profilowaniem.

I Zob. A. Mednis, Prawo ochrony danych osobowych wobec profilowania osob fizycznych,

Wydawnictwo Presscom, Wroctaw 2019, s. 61.
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Wyrok Trybunatu Sprawiedliwosci UE z dnia 1 pazdziernika 2019 r.
w sprawie C-673/17 przesadzil, ze w sytuacji, w ktorej zgoda na uzycie cookie
jest wymagana (chociaz nie na zastosowanie kazdego rodzaju plikow cookie),
musi uwzglednia¢ standardy rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lnego rozporza-
dzenia o ochronie danych)? — dalej: RODO. We wczesniejszym wyroku w spra-
wie Fashion ID z dnia 29 lipca 2019 r. C-40/17, TSUE nie wykluczyt zupetnie
mozliwo$ci powotywania si¢ na prawnie uzasadniony interes w odniesieniu
do wtyczki spotecznosciowej dziatajacej podobnie jak cookie®. Wyrok TSUE
w sprawie Planet 49 moze stanowi¢ podstawe do zmiany praktyki pozyskiwa-
nia zgdd w sytuacji korzystania z informatycznych narzedzi automatycznego
zbierania danych, a w konsekwencji takiegoz przetwarzania pozwalajacego
na dokonywanie ocen i predykcji. Uzasadnienie tego wyroku pozwala przede
wszystkim powroci¢ do refleksji nad pojeciem zgody i profilowania w rozumie-
niu wynikajacym z przepisow RODO.

2. Zagadnienia prawne na tle wyroku TSUE C-673/17

Przedmiotem pytan prejudycjalnych postawionych przed TSUE byto m.in. za-
gadnienie skutecznos$ci wyrazenia zgody, w sytuacji gdy przechowywanie in-
formacji lub dostep do informacji, zgromadzonych w urzadzeniu koncowym
uzytkownika, odbywa si¢ na podstawie domyslnie zaznaczonego okienka wy-
boru, z ktorego uzytkownik musi usunaé¢ zaznaczenie w celu odmowienia wyrazenia
zgody oraz to, jakich informacji ustugodawca powinien udzieli¢ uzytkowniko-
wi w ramach jasnych i wyczerpujacych informacji oraz czy informacje te obej-
mujg rowniez okres waznosci plikow cookie, a takze dostgp osob trzecich do
plikow cookie.

Wyrok z 1 pazdziernika 2019 r. zapadt w stanie faktycznym, w ktérym sad odsy-
lajacy po potwierdzeniu przez Spotke Planet 49 przyjat, Ze pliki cookie, ktore moga
by¢ instalowane na urzadzeniu koncowym uzytkownika uczestniczacego w loterii
promocyjnej zorganizowanej przez spotke Planet 49, zawieraja numer przypisany
do danych rejestracyjnych tego uzytkownika, ktory w formularzu uczestnictwa w tej
grze musi wpisa¢ swoje imi¢ i nazwisko oraz adres. Sad odsylajacy uznat zatem, ze

2 Dz.U.UE.L.2016.119.1.
3 Szerzej zob. M. Franke, Pytania wokol wyroku w sprawie cookies, ABI Expert 2020/1, s. 17.
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skojarzenie takiego numeru z tymi danymi powoduje personalizacj¢ danych prze-
chowywanych przez pliki cookie, gdy uzytkownik korzysta z Internetu, wobec cze-
go zbieranie tych danych za pomoca plikow cookie jest przetwarzaniem danych
osobowych. W tak przedstawionym stanie faktycznym TSUE przesadzit, Ze nie jest
wazna zgoda, jezeli przechowywanie informacji lub dostgp do informacji juz prze-
chowywanych w urzadzeniu koncowym uzytkownika strony internetowej zostaty
zaakceptowane za pomocg zaznaczonego domysknie przez ustugodawce okienka
wyboru, ktorego zaznaczenie uzytkownik musi usuna¢, aby odmowic¢ udzielenia
zgody. Z uzasadnienia tego wyroku wynika, ze praktycznie niemozliwe wydaje si¢
ustalenie w sposob obiektywny, czy uzytkownik strony internetowej rzeczywiscie
wyrazil zgode na przetwarzanie jego danych osobowych poprzez to, Ze nie usunat
domyslnego zaznaczenia okienka wyboru, a w kazdym razie, czy zgoda ta zostala
udzielona w sposob $wiadomy. Nie mozna bowiem wykluczy¢, ze wspomniany
uzytkownik nie przeczytal informacji towarzyszacych domyslnie zaznaczonemu
okienku wyboru, czy wrecz nie zwrdcit uwagi na to okienko przed podjeciem dal-
szej aktywnosci na odwiedzanej przezen stronie internetowej.

3. Zgoda jako przestanka przetwarzania danych

Zgodnie z art. 4 pkt 11 RODO ,,zgoda” osoby, ktérej dane dotycza, oznacza do-
browolne, konkretne, §wiadome i jednoznaczne okazanie woli, ktérym osoba,
ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania potwier-
dzajacego przyzwala na przetwarzanie dotyczacych jej danych osobowych.
Na tle tej definicji stwierdzi¢ mozna, ze europejski system ochrony danych
osobowych zostal oparty na zasadzie opt-in wymagajacej dziatania podmio-
tu danych spehiajacego warunki jednoznacznos$ci, konkretnosci i wyraznosci
(w przypadku dziatania potwierdzajacego). W konsekwencji tego ujecia wy-
kluczone zostaly wszelkie modele opt-out, wykorzystujace biernos¢, milczenie
osoby, ktorej dane dotycza, jej nieuwage lub bezwolnos¢, a takze ustawienia
domyslne, w tym domys$lnie zaznaczone okienka zgod. Tak wiec, dla zakwali-
fikowania danego dziatania lub o§wiadczenia jako wyrazenie zgody konieczne
jest kumulatywne wystapienie jej elementow konstrukcyjnych, jakimi pozosta-
ja: dobrowolnos¢, konkretnos¢, swiadomos¢ i jednoznaczno$¢ okazania woli
podmiotom, ktorym osoba, ktorej dane dotycza, przyzwala na przetwarzanie
dotyczacych jej danych osobowych®. Ich sprecyzowanie nastgpitlo w art. 7

4 A.Nerka, komentarz do art. 4 pkt 11, w: M. Sakowska-Baryla (red.), Ogéine rozporzgqdzenie

o ochronie danych osobowych. Komentarz, C.H. Beck, Warszawa 2018, s. 116.
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RODO, ktoéry procz elementow wskazanych wyzej, do istotnych cech zgody
zalicza rowniez jej odwotywalnos¢. Przepis ten osobno zatytutowany ,, Warunki
wyrazenia zgody” przewiduje, ze w przypadkach, gdy przetwarzanie odbywa
si¢ na podstawie zgody, administrator musi by¢ w stanie wykazac, ze osoba,
ktorej dane dotycza, wyrazila zgod¢ na przetwarzanie swoich danych osobo-
wych (art. 7 ust. 1 RODO). Nadto, jezeli osoba, ktorej dane dotycza, wyraza
zgode w pisemnym o$wiadczeniu, ktore dotyczy takze innych kwestii, zapyta-
nie o zgode musi zosta¢ przedstawione w sposob pozwalajacy wyraznie odroz-
ni¢ je od pozostatych kwestii, w zrozumiatej i tatwo dostgpnej formie, jasnym
i prostym jezykiem. Cze$¢ takiego oswiadczenia osoby, ktorej dane dotycza,
stanowigca naruszenie RODO nie jest wigzaca (art. 7 ust. 2 RODO). Wyraz-
nie zaznaczono w art. 7 ust. 3 RODO, zZe osoba, ktorej dane dotycza, ma pra-
wo w dowolnym momencie wycofa¢ zgodg, za§ wycofanie zgody nie wptywa
na zgodno$¢ z prawem przetwarzania, ktéorego dokonano na podstawie zgody
przed jej wycofaniem. Przepis ten zaklada, ze osoba, ktorej dane dotycza, jest
o tym informowana zanim wyrazi zgodg, ze wycofanie zgody musi by¢ rownie
fatwe jak jej wyrazenie. W art. 7 ust. 4 RODO okresla wymogi dotyczace oce-
ny dobrowolnosci zgody poprzez wskazanie, ze oceniajac, czy zgode wyrazono
dobrowolnie, w jak najwigkszym stopniu uwzglednia sig, czy migdzy innymi od
zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym
swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne
do wykonania tej umowy.

Poniewaz z normatywnego zatozenia zgoda musi by¢ konkretna, ceche te
osigga si¢ poprzez uwydatnienie wymagan co do tresci zgody. Obligatoryjnie
powinna ona zawiera¢ wyrazne i precyzyjne informacje na temat celu i zakre-
su przetwarzania danych. Niezgodne z prawem sg zatem zgody formulowane
w sposob abstrakcyjny, blankietowy badz ogdlny i w efekcie niepozwalajacy
na okreslenie w sposob zrozumialy celu i zakresu przetwarzania. Zgoda po-
winna odnosi¢ si¢ do przetwarzania uzasadnionego w kontekscie wskazanego
celu. Konkretno$¢ zgody warunkuje mozliwos$¢ realizacji zasady przejrzystosci
przetwarzania dla podmiotu danych’. Analogiczne ustalenia poczynita Grupa
Robocza Art. 29 w opinii 15/2011 w sprawie definicji zgody (WP 187), w kto-
rej wskazano, ze niedopuszczalna jest ogdlna zgoda bez okreslenia doktadnego
celu przetwarzania®. Warunek konkretno$ci nie ogranicza si¢ jednak tylko do

5 Ibidem.
¢ Opinia 15/2011 Grupy Roboczej Art. 29 w sprawie definicji zgody przyjeta w dniu 13 lipca
2011 r., s. 18, https://archiwum.giodo.gov.pl/pl/1520110/4214; stan na 11.08.2020 r.
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wskazania celu przetwarzania, ale dotyczy takze innych jego aspektow, przede
wszystkim zakresu danych. Koniecznos$¢ konkretyzacji celu przetwarzania ob-
jetego zgoda nalezy analizowac na gruncie art. 6 ust. 1 lit. a RODO, z ktérego
wynika, ze osoba, ktorej dane dotycza, powinna wyrazi¢ zgode na przetwarzanie
swoich danych osobowych w jednym lub wigkszej liczbie okreslonych celow,
a takze art. 9 ust. 2 lit. a RODO, z mocy ktoérego zgoda legalizujaca przetwarza-
nie danych osobowych szczegodlnych kategorii powinna okresla¢ jeden lub kil-
ka konkretnych celow, z zastrzezeniem niedopuszczalno$ci przetwarzania tych
danych na podstawie zgody przewidzianej przez prawo Unii lub prawo panstwa
cztonkowskiego.

Powszechng praktyke stanowi przetwarzanie danych w oparciu o wyrazne
dziatanie potwierdzajace przez potwierdzenie chgci wejscia na strong interne-
towa lub skorzystanie z ustugi. Zaktada si¢ tez, ze opublikowanie polityki pry-
watnosci strony internetowej jest wystarczajace dla poinformowania uzytkow-
nika o zakresie i celu zbierania danych oraz ich ewentualnym udostgpnianiu
podmiotom trzecim, a tym samym umozliwia mu podjecie $wiadomej decyzji
co do tego, czy zgadza si¢ na ich przetwarzanie. Badania prowadzone zar6wno
w Europie, jak i USA wykazaty jednak, Ze takie domniemanie nie ma oparcia
w rzeczywistym poziomie $wiadomosci uzytkownikow’.

Po wyroku TSUE konieczne wydaje si¢ zweryfikowanie przyjetych praktyk
i rozpoczgcie na nowo dyskusji o zakresie przetwarzania danych przez infor-
matyczne narzedzia zbierania danych 1 ich skutkach. TSUE podkreslit wymog
»czynnej” zgody na cookie, ale nie wskazat, jakie zachowanie uzytkownika jest
wystarczajace. Wydaje si¢ jednak, zarowno na podstawie omawianego wyro-
ku, jak i wezesniejszych stanowisk niektorych regulatorow (CNIL, ICO, AEPD,
GR w wytycznych WP 259), ze nadszedt kres czasow, gdy samo zamknigcie
okienka lub kontynuowanie przegladania strony stanowi zgod¢ wyrazong przez
ustawienia przegladarki®. Proces pozyskiwania zgody wyrazonej za pomocg
ustawien przegladarki powinien obejmowac co najmniej jakas forme aktywno-
sci uzytkownika wyraznie nakierowang na akceptacje cookie.

7 Zob. K. Szymielewicz, A. Walkowiak, Autonomia informacyjna w kontekscie ustug interne-

towych: o znaczeniu zgody na przetwarzanie danych i ryzykach zwigzanych z profilowaniem,
Aktualne Problemy Prawnej Ochrony Danych Osobowych 2014, w: G. Sibiga (red.), dodatek
do Monitora Prawniczego 2014/9, s. 31.

8 Szerzej zob. M. Franke, Pytania...,s. 17.
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4. Profilowanie i tworzenie profilu osobowego osoby fizycznej

Zgodnie z art. 4 pkt ,,profilowanie” oznacza dowolng forme¢ zautomatyzowa-
nego przetwarzania danych osobowych, ktére polega na wykorzystaniu da-
nych osobowych do oceny niektorych czynnikow osobowych osoby fizycznej,
w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferen-
cji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania
si¢. To definicja niewystepujaca wezesniej w poprzedzajacej RODO dyrektywie
95/46/WE. Opiera si¢ na tych samych elementach, co definicja zawarta w Reko-
mendacji Komitetu Ministrow Rady Europy w sprawie ochrony oséb w zwigz-
ku z automatycznym przetwarzaniem danych osobowych podczas tworzenia
profili [Rekomendacja CM/Rec (2010) 13], w ktorej okreslono m.in. przestanki,
jakie powinny by¢ podstawa legalizacji procesu profilowania, wykorzystane
w RODO. Istotne znaczenie dla definicyjnego sprecyzowania instytucji pro-
filowania miata rowniez opinia Grupy Roboczej Art. 29 w sprawie interneto-
wych reklam behawioralnych, gdzie dokonano m.in. podzialu profilowania na
predykcyjne oraz formalne (jawne)’. Warunkiem koniecznym, aby mozna byto
mowié o profilowaniu, jest zautomatyzowane przetwarzanie danych osobowych
do oceny niektorych czynnikow osobowych osoby fizycznej. Elementami kon-
strukcyjnymi w tym przypadku sg takie cechy przetwarzania, jak jego zautoma-
tyzowanie i dokonywanie oceny lub ocen, takze w tenze automatyczny sposob.
Tworzenie profilu osobowego osoby fizycznej, nazywane zwykle ,,profilowa-
niem”, w literaturze jeszcze sprzed obowigzywania RODO, definiowato si¢ jako
automatyczng technike przetwarzania danych, polegajaca na przypisaniu danej
osobie ,,profilu” w celu podejmowania dotyczacych jej decyzji badz analizy
lub przewidywania jej preferencji, zachowan i postaw'’. ,,Profilem” natomiast
okresla si¢ zestaw danych charakteryzujacy kategori¢ 0sob, majacy zostac¢ za-
stosowany w odniesieniu do konkretnej osoby!!.

Profilowanie polega na ocenie niektorych czynnikow osobowych osoby fi-
zycznej, w szczegolnosci analizie lub prognozie pewnych aspektow. Stad nie

?  Zob. M. Sakowska-Baryla (red.), komentarz do art. 4 pkt 4, w: M. Sakowska-Baryla (red.),
Ogdlne rozporzqgdzenie o ochronie danych. .., s. 88.

10 Zob. W.R. Wiewiérowski, Personal Profiling Based on Generally Accessible Data, Interna-

tional Journal on Information Technology and Security 2012/3, s. 31-46.

Zob. W.R. Wiewiorowski, Profilowanie o0sob na podstawie ogolnodostgpnych danych,

w: A. Mednis (red.), Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie gospodar-

czym, Stowarzyszenie Absolwentow Wydzialu Prawa i Administracji UW, Warszawa 2013, s. 27.
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kazda czynno$¢ zautomatyzowanego przetwarzania danych bedzie profilowa-
niem (np. automatyczne rejestrowanie czasu pracy nie bedzie stanowito profilo-
wania). Profilowanie na gruncie RODO —jako takie —nie wigze si¢ z natozeniem
na administratorow badz podmioty przetwarzajace dodatkowych wymogow co
do dopuszczalno$ci przetwarzania. Spelnienia konkretnych przestanek wymaga
tylko profilowanie, o ktorym mowa w art. 22 RODO, a wiec takie, gdy jest
podstawa do podejmowania wobec danej osoby decyzji opartej na zautomaty-
zowanym przetwarzaniu w postaci profilowania. W pozostatych przypadkach
profilowania podejmowanego $rodkami tradycyjnymi podlega ono ogdlnym za-
sadom przetwarzania danych, o ktérych mowa w art. 6 i 9 RODO. Wyjatkiem
pozostaje w tym zakresie prawo do sprzeciwu, o ktérym mowa w art. 21 RODO,
dotyczace wszelkich form profilowania'?.

Profilowaniem mozemy okres$li¢ dwie metody dziatania. Pierwsza to zbie-
ranie z roznych zrédet takich danych, o ktorych wiadomo, ze dotycza tej same;j
zidentyfikowanej osoby. Druga metoda profilowania to wnioskowanie o niezna-
nych cechach konkretnej osoby z cech juz wczesniej jej przypisanych. Mamy
tu do czynienia z tworzeniem profilow grupowych, obejmujacych cechy wielu
0s6b, gdzie na podstawie przynaleznosci do okreslonej grupy, za pomoca wnio-
skowania statystycznego, wnioskuje si¢ o wystepowaniu danej cechy u konkret-
nej osoby fizycznej, nalezacej do tej grupy. Z pewnos$cig ta metoda, polegajaca
na uzupetnianiu zestawu cech osobowych o cechy, ktérych wprawdzie nie je-
steSmy pewni, ale ktorych u danej osoby mozna si¢ spodziewac na podstawie
analiz statystycznych, jest szczegolnie niebezpieczna dla prywatnos$ci jednostki,
bo moze prowadzi¢ do tworzenia profilow nieprawdziwych'.

Oba te procesy moga wystepowac tacznie. Zwykle pierwszy poprzedza
skorzystanie z drugiego, bo wnioskowanie o danych statystycznie prawdziwych
jest szczegolnie przydatne wowczas, gdy danych pewnych jest wiele i gdy moz-
na na nich przeprowadza¢ roznorodne symulacje co do przynaleznosci osoby do
grup wzorcowych',

Na temat profilowania wypowiedziata si¢ Grupa Robocza Art. 29 w opi-
nii 2/2010 przyjetej w dniu 22 czerwca 2010 r. w sprawie internetowej reklamy

12 P. Barta, M. Kawecki, komentarz do art. 4 pkt. 4, w: P. Litwinski (red.), Rozporzgdzenie UE
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i swobod-
nym przeplywem takich danych. Komentarz, C.H. Beck, Warszawa 2018, s. 205-207.

13 Zob. W.R. Wiewiérowski, Profilowanie..., s. 25-26.

W.R. Wiewiorowski, Nowe ramy ochrony danych osobowych w Unii Europejskiej jako wy-

zwanie dla polskiego sqdownictwa, Krajowa Rada Sadownictwa 2013/1, s. 21.
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behawioralnej'®, wskazujac, Ze istnieja dwa podstawowe podejscia do tworzenia
profili uzytkownikéw — profile predykcyjne i profile jawne. Profile predykcyj-
ne tworzy si¢ w drodze wnioskowania na podstawie obserwacji indywidualnego
i zbiorowego zachowania uzytkownikéw w czasie, w szczegolnosci poprzez mo-
nitorowanie odwiedzanych stron oraz reklam, ktore uzytkownik wyswietla, lub na
ktore klika. Profile jawne natomiast tworzy si¢ na podstawie danych osobowych
przekazywanych w ramach ustugi. Podejscia te mozna taczy¢, a ponadto profile
predykcyjne mogg stac si¢ jawne pozniej, gdy osoba, ktorej dotycza dane, utwo-
rzy dane logowania dla danej strony internetowej. W opinii tej wskazano jedno-
cze$nie, ze sieci reklamowe tworzg profile predykeyjne, stosujac do eksploracji
danych polaczenie technik §ledzenia, technik opartych na plikach ,,cookie” oraz
oprogramowania'®. Systemy reklamy internetowej czesto dziela osoby, ktorych
dane dotycza, na segmenty, odpowiednio do obszaréw zainteresowan lub kate-
gorii marketingowych. Na tworzenie profilu istotny wptyw ma takze lokalizacja
osoby. Profil oparty na analizie plikow ,,cookie” zapisanych w urzadzeniu konco-
wym moze zosta¢ wzbogacony zagregowanymi danymi, dotyczacymi zachowa-
nia przejawiajacych podobne wzorce w innych kontekstach!”.

Problemem profilowania zaj¢to si¢ w rekomendacji Rady Europy w spra-
wie ochrony 0s6b w zwigzku z automatycznym przetwarzaniem danych oso-
bowych podczas tworzenia profili'®, ktorej przyjecie stanowito odpowiedz na
obawy 1 zagrozenia zwigzane z wykorzystaniem technologii pozwalajacych
na profilowanie.

Profilowanie powinno spelia¢ standardy przejrzystosci przetwarzania
sformutowanej w art. 5 ust. 1 lit. a RODO i pozostatych zasad rozliczalnosci okre-
slonych. Dane osobowe musza by¢ zatem przetwarzane zgodnie z prawem, rzetel-
nie i w sposob przejrzysty dla osoby, ktorej dane dotycza (,,zgodnos¢ z prawem,
rzetelno$¢ 1 przejrzystosc”). W tym kontekscie warto przywota¢ zatozenia wynika-
jace z motywu 24 RODO, ktory klaruje, Zze przetwarzanie danych osobowych
znajdujacych si¢ w Unii 0sdb, ktorych dane dotycza, przez administratora lub

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_pl.pdf; stan na 3.08.2020 r.
Na temat plikoéw ,,cookie” szerzej zob. M. Brzozowska, Ochrona danych osobowych w sieci,
Wydawnictwo Presscom, Wroctaw 2012, s. 37.

Zob. Opinia 2/2010 Grupy Roboczej Art. 29 w sprawie internetowej reklamy behawioralnej,
pkt 2.3, s. 8, https://archiwum.giodo.gov.pl/pl/1520057/3593; stan na 11.08.2020 r.
Rekomendacja Rady Europy CM/Rec (2010) 13 w sprawie ochrony 0sob w zwigzku z automa-
tycznym przetwarzaniem danych osobowych podczas tworzenia profili, przyjeta przez Komitet
Ministréw w dniu 23 listopada 2010 r. podczas 1099. posiedzenia Wiceministrow, http://www.
coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec%282010%2913E
Profiling.pdf; stan na 3.08.2020 r.
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podmiot przetwarzajacy, ktorzy nie maja jednostki organizacyjnej w Unii, po-
winno podlega¢ niniejszemu rozporzadzeniu takze w przypadkach, gdy wiaze
si¢ z monitorowaniem zachowania takich osob, ktorych dane dotycza, o ile za-
chowanie to ma miejsce w Unii. Aby stwierdzi¢, czy czynno$¢ przetwarzania
mozna uzna¢ za ,,monitorowanie zachowania” osob, ktorych dane dotycza, na-
lezy ustali¢, czy osoby fizyczne sg obserwowane w Internecie, w tym takze, czy
pozniej potencjalnie stosowane sg techniki przetwarzania danych polegajace
na profilowaniu osoby fizycznej, w szczeg6élnosci w celu podjecia decyzji jej
dotyczacej lub przeanalizowania lub prognozowania jej osobistych preferencji,
zachowan i postaw.

W motywie 60 preambuty RODO wskazuje si¢ m.in., ze zasady rzetelnego
1 przejrzystego przetwarzania wymagajg, by osoba, ktorej dane dotycza, byta
informowana o prowadzeniu operacji przetwarzania i o jej celach, w tym admi-
nistrator powinien podac¢ osobie, ktorej dane dotycza, wszelkie inne informacje
niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania, uwzgled-
niajac konkretne okolicznosci i konkretny kontekst przetwarzania danych oso-
bowych. Ponadto nalezy poinformowac osobe, ktorej dane dotycza, o fakcie
profilowania oraz o konsekwencjach takiego profilowania. Jezeli gromadzi si¢
dane osobowe od osoby, ktorej dane dotycza, nalezy ja tez poinformowac, czy
ma ona obowiazek je poda¢ oraz o konsekwencjach ich niepodania.

W powyzszym kontekscie istotne jest takze prawo dostepu osoby fizycznej
do danych i informacji o okoliczno$ciach przetwarzania jej danych osobowych.
W motywie 63 precyzuje si¢, ze kazda osoba fizyczna powinna mie¢ prawo do-
stepu do zebranych danych jej dotyczacych oraz powinna mie¢ mozliwos¢ ta-
twego wykonywania tego prawa w rozsadnych odstgpach czasu, by mie¢ $wia-
domo$¢ przetwarzania i moc zweryfikowaé zgodnos$¢ przetwarzania z prawem.
Kazda osoba, ktorej dane dotycza, powinna mie¢ prawo do wiedzy i informa-
cji, w szczegolnosci w zakresie celow, w jakich dane osobowe s3 przetwarzane,
w miar¢ mozliwosci okresu, przez jaki dane osobowe sa przetwarzane, odbior-
cow danych osobowych, zalozen ewentualnego zautomatyzowanego przetwa-
rzania danych osobowych oraz, przynajmniej w przypadku profilowania, konse-
kwencji takiego przetwarzania. W miar¢ mozliwos$ci administrator powinien mie¢
mozliwo$¢ udzielania zdalnego dostepu do bezpiecznego systemu, ktory zapewni
osobie, ktorej dane dotycza, bezposredni dostep do jej danych osobowych.
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5. Cele profilowania

Profilowanie wydaje si¢ dos¢ oczywista tendencja po stronie podmiotow dys-
ponujacych danymi osobowymi, ktore posiadajac lub majac dostgp do wielu
danych osobowych, czgsto pozornie oddzielonych od siebie i zroznicowanych
tresciowo, pozyskuja z nich wiedzg uzyteczng z punktu widzenia prowadzone;j
dziatalno$ci. Mamy w ten sposob do czynienia z odkrywaniem wiedzy o oso-
bie fizycznej mozliwym dzigki technologiom informatycznym poprzez znaj-
dowanie prawidtowos$ci wynikajacych w zgromadzonych danych, a takze uzu-
peianie poprzez znajdowanie powigzanych informacji w innych dostepnych
zrodtach w Internecie. Mozna wigc wywodzi¢ nowe informacje z agregowania
danych oraz uzupetiaé¢ zasoby o dane uzyskane z ekstrakcji informacji pocho-
dzacych z zewnatrz".

Cho¢ zwykle profilowanie kojarzone jest z przedsigbiorcami i zasobami
informacji pozostajagcymi w dyspozycji sektora prywatnego, to jednak obecnie
zrédtem informacji stuzacych tworzeniu profilu osobowego moga by¢ takze za-
soby publiczne. Do podlegajacych dostepowi — czesto w Internecie — danych
sektora publicznego naleza bowiem takze dane osobowe zawarte w rejestrach
publicznych. Trzeba spodziewac si¢, ze w zwiazku z zasada ponownego wyko-
rzystania informacji publicznej z tych wtasnie danych korzysta si¢ 1 bedzie si¢
korzysta¢ w przyszto$ci — najpewniej w jeszcze szerszym zakresie — do tworze-
nia profilu osobowego osoby fizycznej?®. W Polsce temat przetwarzania danych
osobowych przez instytucje publiczne i ich ponownego wykorzystywania do
profilowania o0sob fizycznych zyskat na znaczeniu w zwigzku z implementa-
cja dyrektywy 2003/98/WE w sprawie ponownego wykorzystania informacji
sektora publicznego?!, a nastepnie dyrektywy 2013/37/UE zmieniajacej dy-
rektywe 2003/98/WE w sprawie ponownego wykorzystywania informacji sek-
tora publicznego®. Do polskiego porzadku prawnego dyrektywe 2019/1024
w sprawie otwartych danych i ponownego wykorzystywania informacji sektora

9 Ibidem, s. 25.

Zob. W.R. Wiewiorowski, Ochrona prywatnosci jako ograniczenie prawa do ponownego
przetwarzania informacji publicznej, Gdanskie Studia Prawnicze 2014/XXXI, s. 146—147.
Dyrektywa Parlamentu Europejskiego i Rady dnia 17 listopada 2003 r. zmieniajaca dyrek-
tywe 2003/98/WE w sprawie ponownego wykorzystywania informacji sektora publicznego
(Dz.U.UE.L.2003.345.90 ze zm.).

Dyrektywa Parlamentu Europejskiego i Rady 2013/37/UE z dnia 26 czerwca 2013 r. zmie-
niajgca dyrektywe 2003/98/WE w sprawie ponownego wykorzystywania informacji sektora
publicznego (Dz.U.UE.L.2013.175.1).

22
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publicznego® implementuje ustawa z dnia 11 sierpnia 2021 r. o otwartych da-
nych i ponownym wykorzystywaniu informacji sektora publicznego®, ktora do
przetwarzania danych osobowych odnosi si¢ glownie w art. 7 formutujacym za-
sad¢ zgodnos$ci ponownego wykorzystywania z przepisami o ochronie danych
osobowych?.

Zwazywszy na znaczacg ingerencj¢ procesoOw profilowania w prywatnos¢
jednostki, zasadne sa obawy stosowania zasad ponownego wykorzystania in-
formacji publicznej w takim zakresie, w jakim obejmuje ona dane osobowe,
badz takie, ktére w powigzaniu z posiadanymi juz danymi — przez ponowne
ich wykorzystanie — stajg si¢ danymi osobowymi. Chodzi tu migdzy innymi
o ochron¢ podstawowych wolno$ci i1 praw jednostki, jej godnosci, prawa do
prywatnos$ci, autonomii informacyjnej, niedyskryminacji. W przypadku profi-
lowania ochrona godnosci ludzkiej oraz innych praw podstawowych moze by¢
skuteczna tylko wowczas, gdy wszystkie zainteresowane strony wspotpracuja
podczas tworzenia profili 0s6b w sposob rzetelny 1 zgodny z prawem. Kazda
osoba, ktorej dane moga podlega¢ ponownemu wykorzystywaniu wraz z po-
nownym wykorzystaniem informacji sektora publicznego, powinna mie¢ tego
$wiadomos$¢, a z punktu widzenia procedur ochrony danych osobowych pra-
wo dostepu do tresci danych, ich poprawiania, usuwania czy blokowania, gdy
profilowanie bytoby niezgodne z prawem?. Profilowanie ingeruje w autonomig
informacyjng jednostki, ktora w jego obliczu nie ma mozliwosci decydowania
o tym: kto, jakie informacje, kiedy i w jakim zakresie pozyskuje na jej temat.
W tym przypadku prawo do samookreslenia informacyjnego okazuje si¢ ztud-
ne. Internetowa reklama behawioralna ma bowiem na celu monitorowanie za-
chowan podczas korzystania z Internetu i analiz¢ zebranych informacji dajace;j
efekt w postaci profilow uzytkownikéw?’, w efekcie poprzez sigganie do infor-
macji, nad ktorymi jednostka nie ma zadnej kontroli.

2 Dyrektywa Parlamentu Europejskiego i Rady z dnia 20 czerwca 2019 r. w sprawie otwartych da-

nych i ponownego wykorzystywania informacji sektora publicznego Dz.U.UE.L.2019.172.5.

2 Dz.U. poz. 1641.

% Szerzej zob. B. Fischer, A. Piskorz-Ryn, M. Sakowska-Baryla, J. Wyporska-Frankiewicz,
Ustawa o ponownym wykorzystywaniu informacji sektora publicznego. Komentarz, Lex, War-
szawa 2019, komentarz do art. 7, w: B. Fischer, A. Piskorz-Ryn, M. Sakowska-Baryla,
J. Wyporska-Frankiewicz (red.), Ustawa o ponownym wykorzystywaniu informacji sektora
publicznego. Komentarz, Lex, Warszawa 2019 s. 220-273.

26 Zob. W.R. Wiewidrowski, Ochrona..., s. 149.

27 Zob. M. Kaczorowski, Przetwarzanie danych osobowych w dziataniach marketingowych
prowadzonych on-line, Aktualne Problemy Prawnej Ochrony Danych Osobowych 2014,
w: G. Sibiga (red.), dodatek do Monitora Prawniczego 2014/9, s. 34.
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6. Zakonczenie

Dostep do sieci Internet i zaawansowanie technik informacyjno-komunikacyj-
nych (ICT) spowodowaty, ze pozyskiwanie i przetwarzanie réznego rodzaju
danych odbywa si¢ na niespotykang dotychczas skalg. Zgromadzone dane sg
poddawane r6znym metodom przetwarzania, ktore sg nastepnie wykorzystywa-
ne zardwno przez przedsigbiorcéw do lepszego dopasowania strategii marketin-
gowych dla swoich klientow, jak i przez organy publiczne na potrzeby zwigzane
z realizacja zadan publicznych, np. ustalenia miejsca epidemii choroby zakaz-
nej, zapobiegania terroryzmowi czy przestepczosci. Powszechna dostepnosé
ogromnej ilosci danych w Internecie, niemal nieograniczone mozliwosci tacze-
nia tych danych, wzrastajaca wydajno$¢ urzadzen technicznych, ktére przetwa-
rzaja te dane, powoduje, ze zyjemy w $wiecie Big data, gdzie tworzenie profili
i podejmowanie automatyzowanych decyzji staje si¢ codziennos$cia. Z drugiej
strony, coraz czesciej stawia si¢ pytania o zagrozenia zwigzane z profilowaniem,
tj. dyskryminacje, deindywidualizacje, asymetri¢ informacji, brak transparent-
nos$ci czy naruszenie prywatnosci’®,

Gromadzenie danych oraz przetwarzanie ich na szerokg skale przez przed-
sigbiorcow prowadzi do roznorakich zmian w zakresie stosunkéw spoteczno-
-gospodarczych, ktore wptyng bezposrednio na kazda jednostke. Zgoda usta-
wodawcy na pewne zachowania przedsigbiorcoOw oraz innych podmiotow
czerpigcych z przetwarzania danych osobowych korzysci finansowe wigze sig
W pewnym stopniu z erozjg praw cztowieka, praw jednostek?. Nie ulega watpli-
wosci, ze prawo nie rozwigze wszystkich problemow, jakie stawia przed nami
dynamiczny rozwdj technologii czy sytuacja geopolityczna. Prywatnos¢ bedzie
padata ofiara komercyjnych interesow i kolejnych wojen z mniej lub bardziej
realnymi wrogami. Podobnie jak w przypadku ludzkiego zycia, godnosci i wol-
nos$ci — nie jest to jednak powdd, aby przesta¢ ja chronic¢®.

2 Zob. M. Ciechomska, Prawne aspekty profilowania oraz podejmowania zautomatyzowanych

decyzji w ogolnym rozporzqdzeniu o ochronie danych osobowych, Europejski Przeglad Sado-
wy, maj 2017, s. 37.

Zob. P. Leja, Ochrona danych osobowych a Internet rzeczy, profilowanie i repersonalizacja
danych, Prawo Mediow Elektronicznych 2017/3, s. 16.

Zob. K. Szymielewicz, A. Walkowiak, Autonomia informacyjna w kontekscie ustug interne-
towych: o znaczeniu zgody na przetwarzanie danych i ryzykach zwigzanych z profilowaniem,
Aktualne Problemy Prawnej Ochrony Danych Osobowych 2014, w: G. Sibiga (red.), dodatek
do Monitora Prawniczego 2014/9, s. 29.
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Stanowisko TSUE zawarte w wyroku wydanym w sprawie Planet 49 po-
winno, w okresie oczekiwania na przyjecie Rozporzadzenia Parlamentu Eu-
ropejskiego i Rady w sprawie poszanowania zycia prywatnego oraz ochro-
ny danych osobowych w tacznosci elektronicznej i uchylajacego Dyrektywe
2002/58/WE — ePrivacy?®', da¢ podstawe do okreslenia minimalnych standar-
dow informacyjnych i warunkow pozyskiwania zgody na przetwarzanie danych
osobowych pozyskanych uprzednio dzigki cookie, zwlaszcza ze wedtlug EROD
Dyrektywa 2002/58%? stanowi o pierwszenstwie art. 5 ust. 3 przed art. 6 w od-
niesieniu do czynnosci przechowywania lub uzyskiwania dostepu do informacji
przechowywanych na urzadzeniu uzytkownika*, a nie o dalszym przetwarzaniu
danych osobowych pozyskanych uprzednio dzigki cookie. Wyjasnienia w tym
zakresie przedstawit juz francuski organ nadzorczy CNIL, wskazujac, ze zgoda
musi przejawia¢ si¢ w pozytywnym dzialaniu osoby uprzednio poinformowa-
nej o konsekwencjach swojego wyboru i posiadajacej srodki do jej wykona-
nia. W zwigzku z tym nalezy wprowadzi¢ odpowiednie systemy do praktycz-
nego gromadzenia zgody, aby umozliwi¢ uzytkownikom Internetu korzystanie
z przyjaznych dla uzytkownika i ergonomicznych rozwigzan. Akceptacja ogol-
nych warunkow uzytkowania nie moze by¢ prawidlowa metoda uzyskania zgo-
dy. Zgoda musi nastapi¢ przed wstawieniem lub odczytaniem plikow cookie.
Tak dhugo, jak dana osoba nie wyrazi zgody owe pliki cookie nie moga by¢
przechowywane ani czytane na ich urzadzeniu koncowym. Wymagane jest kaz-
dorazowo dodanie nowego celu do pierwotnie planowanych celow**.

Wyrok w sprawie Planet 49 pozwala ponownie wrdci¢ do zagadnien, jak
uzytkownicy Internetu maja zosta¢ poinformowani i jak maja wyrazi¢ zgode
przed rozpoczeciem ich §ledzenia oraz na ile musza mie¢ zapewniong opcje,
aby nie by¢ $ledzonymi podczas odwiedzania witryny lub korzystania z apli-
kacji mobilnych, zwtaszcza ze wyroki sagdow krajowych potwierdzaja koniecz-
nos¢ zgody na przechowywanie plikow cookies?”.

31 Document 52017PC0010, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%
3A52017PC0010; stan na 3.08.2020 .

32 Dz. Urz. UE L. 201.P.0037-0047 ze zm. Document 32002L. 0058, https://eur-lex.europa.cu/
legal-content/PL/ALL/?uri=CELEX%3A32002L0058; stan na 3.08.2020 r.

3 M. Franke, Pytania...,s. 17.

3 https://www.cnil.fi/fr/cookies-traceurs-que-dit-la-loi; stan na 3.08.2020 .

35 Wyrok Bundesgerichtshof z dnia 28.05.2020 r. w sprawie I ZR 7/16, https://www.bundesge-
richtshof.de/SharedDocs/Pressemitteilungen/DE/2020/2020067.html?7nn=10690868; stan na
29.05.2020 1.
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CONSENT TO THE PROCESSING OF PERSONAL DATA AND PROFILING. OBSERVATIONS
ON THE JUDGMENT OF THE EU COURT OF JUSTICE OF 1 OCTOBER 2019 IN CASE C-673/17

Abstract

Background: The subject matter of this research is the CJEU judgment on 1 October 2019 in
case C-673/17 (Planet 49). The article analyses the issue of personal data protection in respect to
information obligations and conditions of consent. These are required under the GDPR in cases
where personal data are processed by computerised data collection tools that affect electronic
communications networks’ users’ private of information including personal data stored on end
devices used for remote identification and tracking of end users.

Research purpose: The purpose of research in the article is to assess legal solutions relating to
the obligation to use cookies as one of the technologies that store or access information on the
devices of end users. In the current legal environment, there is no legal definition of cookies, not
only because it is not the only technology allowing for collecting information from end devices
but also due to various sources of origin as well as various functions of cookies (e.g. analytical,
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marketing, safety cookies). Cookies that may be installed on the end user’s device may contain
a number assigned to the user’s registration data, which means that if such number is matched to
the user’s personal data, data stored by cookies are personalised and, therefore, collection of data
with the use of cookies may constitute processing of personal data. One of the forms of automated
personal data processing is profiling, which consists in the use of personal data for assessment
of certain personal features of a natural person. Processing of personal data is conditional upon
the existence of prerequisites to lawfulness of personal data processing indicated in Article 6
and Article 9 of the GDPR, which include consent of the data subject. The purpose of consent
as one of independent grounds for personal data processing is to ensure that the data subject is
granted information autonomy in cases where the possibility of data processing depends on his or
her decision. In order for a given act or statement to qualify as consent, it is necessary that there
cumulatively exist all the structural elements of consent, listed in Article 7 of the GDPR, which
must be met also if statements are made online.

Methods: The applicable provisions have been analysed using the legal comparative method,
taking into account that in its judgment of 1 October 2019 in case C-673/17 (Planet 49) the Court
in Luxembourg addressed the issue of consent to placing marketing cookies and the scope of
information that must be provided when such consent is sought.

Conclusions: Placement of marketing cookies requires consent, meeting conditions for obtaining
consent, and applying GDPR-compliant information standards.

Keywords: consent to the processing of personal data, cookies.
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